Katalog propisa 2021

810.

Na osnovu ¢lana 11. stav 1. tacka 1, ¢lana 14 i ¢lana 169. stav 6 Zakona o elektronskim komunikacijama ("SI

list CG" 40/13 1 56/13) Savjet Agencije za elektronske komunikacije i poStansku djelatnost na sjednici odrzanoj
23.07.2015. godine donio je:

PRAVILNIK

O NACINU I ROKOVIMA ZA SPROVODPENJE MJERA ZASTITE SIGURNOSTI
I INTEGRITETA ELEKTRONSKIH KOMUNIKACIONIH MREZA I USLUGA

("'Sluzbeni list Crne Gore", br. 041/15 od 28.07.2015)
Sadrzaj Pravilnika

Clan 1

Ovim pravilnikom propisuju se nacin i rokovi za sprovodenje mjera zastite sigurnosti i integriteta elektronskih
komunikacionih mreza i usluga, kao i nacin obavjeStavanja o povredi sigurnosti i integriteta elektronskih
komunikacionih mreza i usluga.

Znacenje izraza

Clan 2
Pojedini pojmovi u smislu ovog pravilnika imaju sljedece znacenje:
1. Integritet mreZe: osobina mreze da odrzi specificirane parametre u dijelu performansi i funkcionalnosti.

2. Kriticna sredstva: elementi mreze i infrastruktura Ciji bi prekid rada, vjerovatno imao direktan i znacajan
uticaj na sigurnost mreza i usluga ili direktan uticaj na procesuiranje li¢nih podataka.

3. Prijetnja: dogadaj ili okolnost koja moze dovesti do sigurnosnog incidenta.

4. Sigurnosne mjere: skup administrativnih, tehnickih i fizickih zahtjeva za procese, rad i izmjene u elektronskoj
komunikacionoj mrezi, u svrhu osiguranja nesmetanog pristupa i upotrebe elektronskih komunikacionih
mreza, kao i sigurnosti i integriteta podataka sacuvanih u elektronskoj komunikacionoj mrezi.

5. Sigurnosni incident: jedan ili viSe neZeljenih ili neocCekivanih dogadaja koji mogu uticati na sigurnost i
integritet mreza i usluga ili sigurnost, integritet i obradu licnih podataka.

Mjere za zaStitu sigurnosti i integriteta mreZa i usluga

Clan 3

Mjere za obezbjedenje integriteta javne elektronske komunikacione mreze, obezbjedenja neprekidnog pruzanja
javnih elektronskih komunikacionih usluga, obezbjedenja sigurnosti licnih podataka, obezbjedenja odgovora na
sigurnosne incidente, ublazavanja uticaja sigurnosnih incidenata na rad svoje elektronske komunikacione mreze i sa
njom povezanih mreza, ublazavanja uticaja prijetnji i sigurnosnih incidenata na korisnike elektronskih
komunikacionih usluga, zastite korisnika od zlonamjernih aktivnosti, elektronskih sabotaza, prevara trec¢ih lica i
zloupotreba bilo koje vrste (u daljem tekstu sigurnosne mjere), operator je duzan da primijeni u sljede¢im
oblastima:

- Upravljanje rizikom;

- Sigurnost ljudskih resursa;

- Sigurnost sistema i objekata;

- Upravljanje operacijama;

- Upravljanje incidentima;

- Upravljanje kontinuitetom poslovanja;
- Nadzor, revizija i testiranje.

U okviru svake oblasti iz stava 1 ovog clana operator je duzan da ispuni odgovarajuce sigurnosne ciljeve,
preduzimanjem sigurnosnih mjera koje su navedene u Prilogu 1 ovog pravilnika.

Sigurnosne mjere iz Priloga 1 ovog pravilnika operator je duzan da sprovede u skladu sa odgovarajué¢im
standardima, koji su navedeni u Prilogu 2 ovog pravilnika.
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Operator koji pruza usluge telefonskih poziva i pristupa Internetu u fiksnoj elektronskoj komunikacionoj mrezi i
usluge u mobilnoj elektronskoj komunikacionoj mrezi, za vise od 10000 korisnika, duzan je da, izgradnjom
georedundantne konfiguracije odgovarajucih elemenata mreze i sistema (Disaster Recovery Site) na teritoriji Crne
Gore, obezbijedi neprekidnost pruzanja telefonske usluge, usluge SMS-a i usluge pristupa Internetu.

Pracenje sprovodenja mjera za zaStitu sigurnosti i integriteta mreza i usluga

Clan 4

Operator je duzan da, u cilju prac¢enja sprovodenja sigurnosnih mjera, Agenciji za elektronske komunikacije i
postansku djelatnost (u daljem tekstu Agencija) dostavi:
1) dokumenta kojima se definiSu sigurnosne mjere iz ¢lana 3, i postupci za njihovo sprovodenje, u roku 7 dana
od njihovog usvajanja;
2) podatke o licu odgovornom za sprovodenje sigurnosnih mjera iz stava 1 ¢lana 3 ovog pravilnika, u roku 7
dana od stupanja ovog pravilnika na snagu;

3) podatke o mjerama nadzora sigurnosti i integriteta mreza i usluga operatora od strane organa drZzavne uprave
nadleznog za prevenciju i zaStitu rizika bezbjednosti informacionih sistema odnosno organa uprave
nadleznog za oblast raCunarskog kriminala, u roku 7 dana od vrSenja nadzora;

4) izvjestaje o interno sprovedenim kontrolama sigurnosti i integriteta elektronskih komunikacionih mreza i
usluga i datim preporukama, u roku 7 dana od prijema izvjestaja o sprovedenim kontrolama;

5) obavjestenja i izvjestaje o sigurnosnim incidentima.
Agencija, ili lica angazovana od strane Agencije, ¢e vrSiti kontrolu spovodenja sigurnosnih mjera iz Clana 3
ovog pravilnika.

ObavjeStavanje o sigurnosnim incidentima

Clan 5

Operator je duzan da, pisanim putem obavijesti Agenciju o sigurnosnom incidentu koji je doveo do prekida u
pruzanju telefonske usluge, usluge pristupa Internetu ili usluge distribucije audio-vizuelnih medijskih sadrzaja u
fiksnoj mrezi za vise od 1000 korisnika, a prekida u pruzanju telefonske usluge i usluge SMS-a u mobilnoj mrezi
na teritoriji ve¢oj od 46 km2 odnosno povrede sigurnosti licnih podataka korisnika u fiksnim i mobilnim mrezama.

Operator je duzan da obavjeStenje o sigurnosnom incidentu iz stava 1 ovog ¢lana dostavi Agenciji, u roku od 1
sata nakon pojave sigurnosnog incidenta, u skladu sa Prilogom 3 koji je sastavni dio ovog pravilnika.

Operator je duzan da, pisanim putem Agenciji dostavi izvjeStaj o sigurnosnom incidentu, koji je znacajnije
uticao na rad javnih elektronskih komunikacionih mreza ili pruzanje elektronskih komunikacionih usluga, u skladu
sa kriterijumima za izvjeStavanje iz Priloga 4 koji je sastavni dio ovog pravilnika.

Operator je duzan da izvjestaj o sigurnosnom incidentu iz stava 3 ovog ¢lana dostavi Agenciji, u roku od 3
radna dana od otklanjanja sigurnosnog incidenta, u skladu sa Prilogom 5, koji je sastavni dio ovog pravilnika.

Operator moze obavijestiti Agenciju i o drugim vaznim sigurnosnim incidentima koji se odnose na sigurnost i
integritet javnih elektronskih komunikacionih mreza i usluga, a koji nisu obuhvaceni sigurnosnim incidentima iz
stavova 1.1 3. ovog Clana.

Operator je duzan da odmah obavijesti druge operatore u slucaju da povreda sigurnosti i integriteta njegove
mreze moze znacajnije uticati na rad sa njom povezanih mreza.

Prelazne i zavrSne odredbe

Clan 6

Operator je duzan da svoj rad uskladi sa ovim pravilnikom u roku od Sest mjeseci, a sa odredbom ¢lana 3 stav 4
ovog pravilnika u roku od 18 mjeseci od dana stupanja pravilnika na snagu.

Stupanje na snagu

Clan 7
Ovaj Pravilnik stupa na snagu osmog dana od dana objavljivanja u "Sluzbenom listu Crne Gore".
Broj: 0402-4628/1
Podgorica, 23.07.2015. godine
Predsjednik Savjeta,
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dr Saleta Purovié, s.r.

PRILOG 1: Sigurnosne mjere

Upravljanje rizikom

Uspostavljanje i odrZzavanje odgovarajucih procedura informacione sigurnosti koja se
odnosi na sigurnost mreZa, usluga i procesuiranja licnih podataka; (Information
security policy) )

Uspostavljanje i odrzavanje odgovarajuceg okvira za upravljanje rizikom, koji sluzi za
identifikaciju i adresiranje rizika za mreZe, usluge i procesuiranje litnih podataka;
(Governance and risk management)

Uspostavljanje i odrZavanje odgovarajuce strukture sigurnosti sa ulogama i
odgovornostima; (Security roles and responsibilities)

Uspostavljanje i odrZavanje procedura sa zahtjevima koji se ti¢u sigurnosti za ugovore
sa tredim stranama, kako bi se obezbijedilo da zavisnost od treéih strana ne utie
negativno na sigurnost mreZa, usluga i procesuiranja li¢cnih podataka (Security of third

party assets) .

Sigurnost ljudskih
resursa

Obezbijediti odgovarajucu provjeru osoblja (zaposlenih, ugovaraca i korisnika trece
strane) kada je to potrebno za njihove duZnosti i odgovornosti (Background checks);
Obezbijediti da osoblje ima dovoljno znanja o sigurnosti, a takode, obezbijediti i |
redovnu obuku na temu sigurnosti (Security knowledge and training);

Uspostaviti i odrzavati odgovarajucée procedure za upravljanje promjene osoblja ili za
promijene njihovih uloga i gdgovornosti (Personnel changes);

Uspostaviti i odrzavati disciplinske procedure za zaposlene koji prekrde politike
sigurnosti ili imati Sire procedure koje pokrivaju sigurnosne prekrsaje Cije krenje je
izazvalo osoblje. (Handliné violations);

Sigurnost sistema i
objekata

Uspostaviti i odrZavati odgovarajucu fizicku sigirnost i sigurnost uslova u objektima
(Physical and environmengal security of facilities);

Uspostaviti i odrZavati odgovarajucu sigurnost snadbijevanja (elektricnom energijom,
naftnim derivatima-gorivom, klimatizacijom itd) za objekte (Security of supplies);
Uspostaviti i odrZavati odgovarajude (logicke) kontrole pristupa mreZi i informacionim
sistemima, kako bi se sprieio nedozvoljeni pristup, izmjena ili brisanje podataka na
tim sistemima (Access control to network and information systems);

Uspostaviti i odrZavati iﬁ\tegritet mreZe i informacionih sistema, radi zasStite od
trojanaca, “code injections” i drugih malvera koji mogu promijeniti njihovu
funkcionalnost (Integrity of network and information systems);

Uspostaviti i odrZzavati odgovarajude procedure o povjerljivosti i integritetu sadrZaja
komunikacija i metapodataka o komunikacijama (Confidentiality of communications).

Upravljanje operacijama

Uspostaviti i odrZavati operativne procedure za funkcionisanje kriticnih mreZnih i
informacionih sistema od strane osoblja (Operational procedures);

Uspostaviti procedure za upravljanje promjenama za kriti¢ne mreZne i informacione
sisteme, kako bi se umanjili incidenti koji su prouzrokovani promjenama (Change
management);

Uspostaviti i odrzavati procedure za upravljanje sredstvima i kontrolu konfiguracije u
cilju upravljanjaraspoloZivoscu kritiénih sredstava i konfiguracija kritiénih mreZnih i
informacionih sistema (Asset management).

Upravljanje incidentima

Uspostaviti i odrZavati procedure za upravljanje sigurnosnim incidentima, kao i nji-
hovo prosljedivanje prema odgovarajuc¢em osoblju (Incident management procedures);
Uspostaviti i odrzavati odgovarajuce kapacitete za detekciju sigurnosnih incidentata
(Incident detection capability);

Uspostaviti i odrzavati odgovarajuce procedure za izvjeStavanje i objavljivanje o
incidentima, uzimajuéi u obzir nacionalno zakonodavstvo za izvjeStavanje drzavnih
institucija o incidentima (Incident reporting and communication);

UPravlj anje
kontinuitetom poslovanja

Uspostaviti i odrzavati plangye ga Yanredne situacije i strategiju za obezbjedenje kontinue

iteta u priuZzanju mreZa i usluga (Service continuity strategy and contingency plans);
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Uspostaviti i odrzavati odgovarajuce “disaster recovery” kapacitete za vracanje u rad
mreza i usluga u sluéaju prirodnih i/ili velikih katastrofa (Disaster recovery
capabilities).

Uspostaviti i odrZavati sisteme i funkcije nadzora i logovanja kriticnih mreZnih i
komunikacionih sistema (Monitoring and logging policies);

Uspostaviti i odrZavati procedure za testiranje i uvjezbavanje planova.za vanredne
situacije i obebjedivanje backupa, kada je potrebno u sardanji sa tre¢im stranama
(Exercise contingency plans);

Nadzor, revizija i Uspostavljanje i odrZavanje procedura za testiranje mreznih i informacionih sistema,
testiranje posebno u sludajevima povezivanja sa novom mrezom ili informacionim sistemom
(Network and information systems testing);

Uspostavljanje i odrZavanje odgovarajucih procedura za obavljanje sigurnosnih
procjena i testova mreznih i informacionih sistema (Security assessments);

Uspostaviti i odrZavati procedure za nadzor uskladenosti sa standardima i zakonskim
obavezama (Compliance monitoring).

PRILOG 2: Standardi za sprovodenje sigurnosnih mjera

MEST ISO/IEC 27001
MEST ISO/IEC 27002
MEST ISO/IEC 27005
MEST ISO/IEC 27011
MEST ISO/IEC 27001
MEST ISO/IEC 27002
MEST ISO/IEC 27011
MEST ISO/IEC 27001
MEST ISO/IEC 27002
MEST ISO/IEC 27011
MEST ISO/IEC 27001
MEST ISO/IEC 27002
MEST ISO/IEC 27011
MEST ISO/IEC 27001
MEST ISO/IEC 27002
MEST ISO/IEC 27011
ISO/IEC 22301
MEST ISO/IEC 27011
MEST ISO/IEC 27001
Nadzor, revizija i testiranje MEST ISO/IEC 27002
MEST ISO/IEC 27011

Upravljanje rizikom

Sigurnost ljudskih resursa

Sigurnost sistema i objekata

W erfdOoORT QO ML R

Upravljanje operacijama

Upravljanje incidentima

LR oON@E

Upravljanje kontinuitetom poslovanja
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PRILOG 3:

Obavjestenje o sigurnosnom incidentu

Operator

[Datum i vrijeme nastanka
pigurnosnog incidenta

atum i vrijeme utvrdivanja
igurnosnog incidenta

Nacin utvrdivanja sigurnosnog
incidenta

Vrsta usluge koju obuhvata
pigurnosni incident

Drugo

Fiksna telefonija: o PSTN o©IMS oVoIP o DRUGO

Fiksni Internet: o xDSL o FTTx o©oKDSo DRUGO
Mobilna telefonija: 0 GSM o UMTS o LTE o DRUGO
Mobilni Internet: & GPRS/EDGE o UMTS oLTE o DRUGO
Zemaljskavradiodifuzija: o Zemaljska TV o Zemaljski radio

Distribucija AVM sadZaja: 0 KDS o IPTV o Satelitski o MMDS o DRUGO

Opis sigurnosnog incidenta

Broj obuhvacenih korisnika

Drugo:

Fiksna telefonija
Fiksni Internet: |
Mobilna telefonija:
Mobilni Internet;
Zemaljska radiodifuzija:
Distribucija AVMasadZaja:

BROJ OBUHVACENIH KORISNIKA

¥
a
T
a
1
o
g

podataka korisnika?

G
Uticaj na hitne sluzbe o DA o NE
Uticaj na interkonekciju 2
u zemlji i inostranstvu) — o Ng
Da li je do$lo do povrede li¢nih o DAo NE

korisnika

U slucaju da je odgovor DA, opisati prirodu i sadrZaj otkrivenih li¢nih podataka

Aktivnosti koje su preduzete za
rjeSavanje sigurnosnog incidenta

Subjekti koji su obavjesteni o
igurnosnom incidentu

IProcijenjeno vrijeme otklanjanja
sigurnosnog incidenta

Ostale vazne informacije

Ime i kontakt podaci lica koje je
zaduZeno za davanje informacija o
incidentu (tel., e-mail)

Datum i vrijeme dostave
obavjestenja
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PRILOG 4:

Kriterijumi za izvjeStavanje o sigurnosnom incidentu

Nemogucnost mreZe da prima, ili usmjerava

ozive prema brojevima hitnih sluzbi
Onemogucena usluga telefonskih poziva u
fiksnoj mreZi

1 korisnik nezavisno od trajénja

1 000 korisnika 4 sata

Onemogucena usluga telefonskih poziva u

5000 korisnika " 1sat
fiksnoj mreZi

Onemogudena usluga telefonskih poziva i SMS u
mobilnoj mreZi

Onemogudena usluga telefonskih poziva i SMS u
imobilnoj mreZi

Onemogudena usluga pristupa internetu 1000 korisnika 4 sata
Onemogucena usluga pristupa internetu 5000 korisnika 1 sat
Oner'n?gucena usluga distribucije audio vizuelnih| 1000 Korisnika : 4 sata
sadrzaja

Onemggucena usluga distribucije audio vizuelnih| 5000 korisnika 1 sat
sadrZaja

Povreda licnih podataka korisnika

46 km? X 4 sata

138 km? Hest

1 korisnik nezavisnood trajanja

PRILOG 5:
Izvjestaj o sigurnosnom incidentu

b » D ORT QOHpP M R

Operator

Datum i vrijeme nastanka
sigurnosnog incidenta

Datum i vrijeme utvrdivanja
lsigurnosnog incidenta

Nacin utvrdivanja sigurnosnog
incidenta

uronNg

Opis sigurnosnog incidenta

Fiksna telefonija: t PSTN oIMS o VoIP o DRUGO
Fiksni Internet: o xDSL o FTTx ©KDSo DRUGO

Mobilna telefonija: c GSM o UMTS o LTE o DRUGO

Vrsta usluge koju obuhvata

. . Mobilni Internet: o GPRS/EDGE o UMTS oLTE o DRUGO
sigurnosni incident

Zemaljska radiodifuzija: 0 Zemaljska TV o Zemaljski radio

Distribucija AVM sadZaja: 0 KDS o IPTV o Satelitski o MMDS o DRUGO

Drugo
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Da li je doslo do povrede li¢nih
podataka korisnika?

TRAJANJE  BROJ OBUHVACENIH KORISNIKA
. Fiksna telefonija:
Vrijeme trajanja sigurnosnog Fiksni Internet:
incidenta i broj obuhvadenih Mobilna telefonija:
[korisnika Mobilni Internet:
Zemaljska radiodifuzija:
Distribucija AVM sadZaja:
Drugo:
Uticaj na hitne sluzbe o DA o NE
Uticaj na interkonekciju
(u zerlnlji i inostranstv]u) abA™ ohE
o DAo NE

[korisnika

U sludaju da je odgovor DA, opisati prirodu i sadrZaj otkrivenih licnih podataka

Osnovni uzrok

o Sistemske greske

o Ljudske greske

0 Zlonamjerne radnje
a Prirodni fenomeni
o Greska trece strane
o Uzrok nije utvrden

Podetni uzrok

o Prekid kabla
o Krada kabla
oPoplava
o Obilne snjeZne pad#vi
o Oluja

o Prekid napajanja

o Elektri¢ni udar

o Fizicki napad

o Kiberneticki napad
o LoSe odrzavanje

o Preopterecenje 5

o Iscrpljene zalihe gorgva
o Proceduralna greska

o Greska hardvera

o Programska greska

o Ljudska greska

o Drugo

TR -ngb»-'wnmx
=]
®

o Uzrok nije utvrden
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o Bazne stanice i upravljacki sistemi (npr. BTS, NodeB, RNC)
0 Mobilni komutacioni sistemi (npr. MSC, VLR, SGSN, GGSN)
o Korisnigki i lokacioni registri (npr. HLR, HSS, AuC)

o Komutacioni sistemi (npr. lokalne centrale, svicevi, DSLAM)
o Sistemi prenosa (npr. SDH, WDM)

o Interkonekcija

o Medunarodna mreZa

Sistemi obuhvaceni pocetnim o Sistem napajanja (npr. transformatori, mreZa napajanja)
uzrokom o Rezervno napajanje (npr. dizel generatori, baterije)

o Sistemi hladenja

o Uli¢ni kabineti

o Centar za razmjenu poruka

a Adresni serveri (DHCP, DNS)
o Backbone mreza

o Lokalna mreZa (npr. opticka, bakarna)
a Drugo

RjeSavanje sigurnosnog incidenta
i opis preduzetih mjera (opis
ktivnosti koje su preduzete
akon utvrdivanja incidenta za
jeSavanje incidenta)

jere preduzete nakon
tklanjanja sigurnosnog incidenta|
opis preduzetih aktivnosti od
trane operatora za smanjivanje
vjerovatnoce ponavljanja
incidenta ili uticaja incidenta)

Dugoro¢ne mjere

Ostale vazne informacije

W » PP O N U QO N e+t X

Ime i kontakt podaci lica koje je
zaduZeno za davanje informacija
o incidentu (tel., e-mail)

Datum dostave izvjestaja

LR oON@
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